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	防疫不忘資安，居家辦公注意事項~
	1、 設備登入密碼：裝置登入時必須設定密碼，避免外人直接操作。
	2、 個人帳號密碼應避免自動記憶於家中電腦設備，造成其他人亦可使用或操作機關網路系統。
	3、 使用密碼管理工具並設定「強密碼」：可以考慮使用密碼管理工具並將密碼設為全隨機產生包含英文、數字、符號的密碼串。
	4、 不同系統帳號使用不同密碼：建議每個系統皆使用不同密碼，防止撞庫攻擊。
	5、 避免使用公用 Wi-Fi 連接公司網路：公眾公用網路是相當危險的，恐被側錄或竄改。若必要時可使用手機熱點或透過 VPN 連接網際網路。
	6、 禁止使用公共電腦登入機關系統：外面的公共電腦難確保沒有後門、Keylogger 之類的惡意程式，一定要禁止使用公共電腦來登入任何系統。
	7、 確認連線裝置是否可取得內網 IP 位址：確認內網 IP 位址是否無誤，是否能夠正常存取機關內部系統。
	8、 安裝個人電腦防火牆或防毒軟體：個人防火牆可以基本監控有無可疑程式想對外連線。
	9、 工作時建議關閉不必要的連線（如藍牙等）：部分資安專家表示，建議在工作時將電腦的非必要連線管道全數關閉，如藍牙等，在外部公眾環境或許有心人士可以透過藍牙攻擊個人裝置。
	二、 資料管理
	三、 實體安全


