
資訊安全的基本維護

身為國家公務人員，在運用電腦資訊時，係方便行事；在為

民服務的同時，亦應考慮到資訊安全與公務機密維護，乃是公務

員應有的責任與素養，吾人應時時惕勵檢討。

近期資訊洩密案件頻傳，突顯出國家資訊保密危因，日漸浮現；

身為公務人員更應確實作好以下作為：

一、不在公共場所傳遞公文檔案或資訊。

二、不開啟來路不明的檔案。

三、在工作場所不使用私人帳號。

四、不任意加入網路會員。

五、工作時不參加網路談天。 

六、上傳資料檔案視情況必要時加密處理。

七、不任意下載安裝軟體。

八、過濾檔案的來源。

九、加裝防毒軟體。

十、個人資料加密。

    電腦科技進步確為人類帶來便利，但若無妥善的管制，可能

將帶來更多的浩劫，因此，要真正確保系統的安全，除了必要的

安全機制、綿密的查察外，最重要的還是需要使用者的保密素養，

因為資訊的掌握者、運用者都是「人」，唯有「人」對於資訊安全與

保密工作能夠做好。再者，就是對使用者的安全教育，唯有使用

者都具備健全的觀念與共識，體認「一語外洩，身敗名裂；一字

外洩，全軍覆沒」，資訊安全政策才能落實，系統也才能發揮最

大效益。


