金門縣政府風災災害(資訊類)防救標準作業流程說明
	作業階段
	作業流程
	權責單位（主/協辦單位）
	步驟說明

	災害預防
	成立「金門縣資安處理小組」常態編組
	研考室

各單位
	一、明定各組之責任及聯繫窗口
二、緊急聯絡清單之更新（當事件發生後，要通報之窗口及請求支援的所屬機關(構)）

	
	視經費儘量做好資安設施備份備援整備
	各單位
	規劃建置資通系統或網路安全整體防護環境


	
	
	各單位
	規劃建置資通訊網路系統骨幹（含主幹頻寬）實體備援能量及緊急應變機制


	
	
	各單位
	一、緊急聯絡清單之更新（當事件發生後，要通報之窗口及請求支援的外部單位）
二、定期更新外部廠商清單(如中華電信、電力公司、GSN、電力維護廠商、網路維護廠商、消防維護廠商、VPN維護廠商)

	
	定期進行資安設施巡查、資安演練、資安稽核
	
	三、定期巡視電腦機房及相關設施：

四、定期巡視電腦機房、人員、辦公場所、儲存媒體、備份排程、發電機、電力、網路、消防等狀況。
五、定期（每週）檢視並填寫備份操作暨檢查紀錄表、機房巡視日誌、發電機測試記錄表等

	
	
	各單位
	定期演練（每年一次）：

訂定災害預防、緊急應變程序、復原計畫等防護措施並定期演練

	
	
	各單位
	定期稽核（每年一次）：

資通安全防護環境及相關措施，列入年度定期稽核工作項目

	
	
	各單位
	定期檢視計畫之有效性：

於定期演練後檢視資通安全事件緊急應變計畫暨作業處理程序計畫之有效性


	災害應變
	發現災害事件
	受災單位
	主動發現災害，或可建立主動監控機制，協助發現災害事件

	
	通報資安事件
	受災單位
	一、除應循內部程序向上陳報外，並須於一小時內，至國家資通安全通報應變網站，通報登錄資安事件細節、影響等級及支援申請等資訊，尋求額外之資源需求
二、上資通安全網站通報或電話（市話/行動電話）通報
三、視情況通報國家資通安全會、消防局等

	
	接獲通報
	國家資通安全會報
	評估影響等級

	
	至國家資通安全會報網路進行-事件審查

若為3、4級事件，需由資訊安全長協助督導事件處理
	國家資通安全會報

金門縣資安處理小組
	一、資安通報應變網站(以簡訊)提供事件細節、影響等級及支援申請等資訊

二、若為4、3級事件須於通報後4小時內完成審核

三、若為1、2級事件須於通報後16小時內完成審核

	
	審核所屬機關(構)通報，並視需要申請外部支援
	金門縣資安處理小組
	一、不需支援：持續追踨事件處理情形

二、需支援：處理資安事件

	
	複核通報


	國家資通安全會報


	金門縣資安處理小組申請技術支援，

4、3級事件須於完成複核後1小時內派員協助

2、1級事件須於完成複核後2 小時內派員協助

	
	技術支援
	國家資通安全會報
	單位需支持時

	
	處理資安事件
	受災單位
金門縣資安處理小組


	掌握機房、人員、辦公室等實施情況

	
	評估事件影響等級
	
	1. 進入災害現場評估（電腦機房狀況、人員狀況 、辦公場所狀況、儲存媒體狀況、程式原始碼存放地點狀況、各系統文件存放地點狀況)
2. 評估是否要原地重建或異地復原

	
	若為1、2級事件
	受災單位
	發現事件後72小時內復原或完成損害管制



	
	若為3、4級事件
	受災單位
	發現事件後36小時內復原或完成損害管制

	災後重建
	完成處理

通報應網站結案
	
	除依內部程序呈報單位長官外，另需上網通報結案
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