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一、盜用LINE帳號詐騙流程圖



二、常見利用惡意簡訊詐騙手法—濫發簡訊(實機測試)

接到惡意簡訊
並點擊連結

接到系統通知餘額
不足(易付卡)



………

經調閱簡訊通聯紀錄，發現手機為歹徒所控制
用來濫發簡訊(5分鐘發120封)，造成費用暴增。



三、手機小額付費流程

接到惡意簡訊
並點擊連結

1、點擊後下載惡意程式 下載惡意程式
至裝置



直接下載惡意程式
至裝置

2、遭利用電信小額付款



手機點擊惡意連結並下載惡意程式後：

(一)遭歹徒利用向電信業者進行小額付費交
易詐騙。

(二)手機為歹徒所控制，用來濫發惡意簡訊，
除了使更多人誤觸連結並下載惡意程式
外，更讓使用者簡訊費用暴增。

警政署刑事警察局預防科
165反詐騙諮詢專線



四、常見詐騙簡訊誘人語錄

(一)假冒宅配業者，使人誤認購物，製造緊張

※【黑貓宅急便】您的快遞通知單，收件簽收電子憑證

http://goo.gl/1pV82b

※黃○○先生,親愛的會員您好，您所購買的商品已送達

【興貿門市】寄件代碼。http://goo.gl/2qILvN

(二)假冒網路支付，催人取消交易，維護己身權益

※尊敬的客戶您好(不知被害人姓名)，您的手機正在申請

網路支付，如非本人操作請加載電子憑證確認取消

http://goo.gl/r1mPMV

※尊敬的客戶您好，您的信用卡已超出透支額度，請及時

下載電子憑證查詢http://goo.gl/ImMNUq



(三)利用照片引誘或語帶恐嚇威脅，滿足好奇心點選

※李○○到底是怎樣，你再不答應我，我就把照片曝光
http://goo.gl/qSsDNd 

※莊○○上次聚會的照片，你存檔一下
http://goo.gl/nMPkjl

(四)假冒各類帳單催繳，點擊查詢與取消，避免付費

※陳○○先生,您的電信本月應繳費賬單。查詢電子賬單
http://goo.gl/JWsQqU

※您正在申請網上支付103年3月電費共計480元，若非本人操
作，請查看電子憑證進行取消http://goo.gl/58ooGF

此賬(大陸用語)非彼帳



(五)假冒公務或銀行單位，提供連結查詢詳情

※您的門號有詐騙嫌疑，請到警局協助調查，案件進度查詢號。
http://goo.gl/

※您的民事賠償訴訟通知單.[台北地院] http://goo.gl/

※您好xxx女士,感謝您於06/09 10:38 持彰銀信用卡刷卡消費
450元，詳情查詢http://goo.gl/



五、惡意連結詐騙小額付費流程圖

由中毒的手機發出
Line及SMS簡訊

廣發惡意連結訊息

惡意網站植入惡意程式

點擊下載後手機中毒

控制手機發送
惡意連結簡訊

繼續感染更多手機

駭客主機

完成小額付費簡訊

攔截簡訊

發送簡訊

電信業者簡訊平台
確認交易



六、手機遭感染恢復原廠設定圖

三星手機
還原示意圖

HTC手機
還原示意圖

Sony手機
還原示意圖



七、手機惡意簡訊連結防範4步驟
查、看、申、報



八、詐騙遊戲點數交易示意圖


